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● Junta directiva Global Editors Network; Consejo 
Asesor Compromiso Empresarial y The Bureau Local
● Ex jefa unidad datos, Consorcio Internacional de 
Periodistas de Investigación (ICIJ): pesca, tejidos 
humanos, paraísos fiscales (Papeles de Panamá y 
Paraíso)
● Ex vicepresidenta grupo español OKFN
● Ex directora de Fundación Ciudadana Civio
● Ex laSexta Noticias, CNN+ y otros
● Premio Pulitzer 2017, Data Journalism Awards 
2015+2016, Premio Larra 2012 y +
Lo que voy a compartir son herramientas 
útiles que he ido investigando y encontrando 
en el camino como periodista de 
investigación.










Cómo evaluar los riesgos
El rival más débil: el password





Que no te lean los correos
Oculta archivos en tu ordenador
Bonus: ¿Qué es eso de Tor?
4
5
1. Cómo evaluar los 
riesgos
¿Quién es tu “enemigo”?
¿Cuál es la amenaza?
¿Quién es el dueño de los 
datos?
Post con preguntas que debes hacerte. 
Y este otro también.
¿Código abierto o cerrado?
Open-source = todo el mundo puede chequear el código y 
ver fallos
Software propietario = solo la compañía conoce el código
¿Dónde se guardan los datos?
¿Los dan a las autoridades?
2. El rival más débil: el 
password
Más que un password
Passphrase = password más largo, más fácil de recordar 
si es una frase
Verificación en dos pasos (two-step authentication) = 
password/passphrase y autenticación por segundo 
dispositivo





Y luego están las llaves físicas, como YubiKey








4. Que no te lean los 
correos
Email encriptado (muy fácil)




Public key (llave pública) = la llave que compartes. Y 
puedes poner en servidores.
Private key (llave privada) = solo para ti, la tienes que 




Llave pública de PGP
Gestores de claves
● Encriptar archivos






Lo que no se soluciona 
por mucha seguridad: el 
error humano.





















● Field Guide for Security Training in Newsrooms
● Security in a Box
● Tow Center paper
● CIJ handbook
● GIJN resources page
● Surveillance self-defence, EFF
● Email self-defense
Dos libros 
recomendados
¿Preguntas?
mar.cabra.valero@gmail.com
+34-658-066656
Skype: mar.cabra
¡Gracias!
